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  بسمه تعالي
 

  :چكيده

 مديريت و نظارت بر ايجاد سيستم مديريت امنيت اطلاعات

  حمايت از اجراي سيستم مديريت امنيت اطلاعات در كليه دستگاه هاي اجرايي)(
  

سازمان فناوري ) در ISMSطراحي و پياده سازي سيستم مديريت امنيت اطلاعات ( •
  اطلاعات ايران

) در ISMSسيستم مديريت امنيت اطلاعات (همكاري و ارائه مشاوره در زمينه پياده سازي  •
  ارتباطات زير ساختشركت 

  ) ISMSفرايند بررسي و صدور گواهينامه هاي انطباق سيستم مديريت امنيت اطلاعات ( •
  تعداد گواهي هاي صادره:       

o  عدد گواهي  4،   1399در سال  
o  عدد گواهي  13،  1398در سال  
o  عدد گواهي 15،  1397در سال  



 

  امنيت فضاي توليد و تبادل اطلاعات تيگزارش وضع
  

حه 
صف

3
 

  

 

 

  فهرست مطالب

  صفحه                       عنوان

  
 5 ....................................................................................................................................  مقدمه 

  6  ............................................................  شركت هاي فعال در حوزه افتا و  احراز صلاحيت فني و امنيتي  .1

 ،دهنده ايهار هاي شركت امنيتي و فني صلاحيت احراز  و افتا حوزه در فعال هاي شركت بندي رتبه و ارزيابي شناسايي 

  6 ......................................................................................... )1399 (سال  امنيتي خدمات و محصولات

 ،دهنده ايهار هاي شركت امنيتي و فني صلاحيت احراز  و افتا حوزه در فعال هاي شركت بندي رتبه و ارزيابي شناسايي 

 7 .......................................................................................... )1398 (سال امنيتي خدمات و محصولات

  8  .......................................................................................................  يآموزش يدوره ها يمعرف  2.

 8 ......................................................... اطلاعات تبادل فضاي امنيت اي حرفه و تخصصي آموزش هاي دوره  

  8  ................................................................................................................  عملكرد شاخص ها  .3

  10  ....................................................................................................................  صدور پروانه ها  .4

 ١٠ ......................................................................................... 99 تا 97 خدمات تيفعال پروانه صدور آمار 

 ١١ ...................... ها استان كيتفك به اطلاعات تبادل و ديتول يفضا تيامن خدمات حوزه در تيفعال پروانه صدور آمار 

 

  
    



 

  اطلاعات تيامن تيرياداره كل نظام مدگزارش 

  

  جداولفهرست 

  صفحه                       عنوان

  6  ............................ ................................................................................................  )1399:شركت هاي فعال در حوزه افتا (سال 1جدول 

  6  ..............................................................................................................  ك نگاهي)در 99:شركت هاي فعال در حوزه افتا (سال 2جدول 

  7  ..................................................................................................................................  )98:شركت هاي فعال در حوزه افتا (سال3جدول 

  7  ...........................................................................................................  ك نگاهي) در 98:شركت هاي فعال در حوزه افتا (سال  4جدول 

  9  ..........................................................................................................................................................................  :عملكرد شاخص5جدول 

  10  ............................ ................................................................................................  99تا  97ت خدمات ي:آمار صدور پروانه فعال6جدول 

  11  ................................ك استان هايد و تبادل اطلاعات به تفكيتول يات فضيت در حوزه خدمات امني: آمار صدور پروانه فعال7جدول 

 

  
  
  
  
  
  
  
  
  
  
  



 

  امنيت فضاي توليد و تبادل اطلاعات تيگزارش وضع
  

حه 
صف

5
 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

   

 مقدمه 

  
تدوين دستورالعمل، اخبار و مشاركت هاي تخصصي  در حوزه امنيت فضاي توليد 

 و تبادل اطلاعات

مشاركت با سازمان ملي استاندارد ايران در خصوص تدوين استانداردهاي حوزه فناوري  .1
 اطلاعات

  تهيه و تدوين  دستورالعمل هاي تخصصي حوزه امنيت فضاي توليد و تبادل اطلاعات .2
برگزاري گروه هاي مطالعاتي تخصصي و مشاركت با مجامع جهاني امنيت فضاي توليد و  .3

  )ITUيه بين المللي مخابرات (تبادل اطلاعات نظير اتحاد
  GCIسنجش سطح امنيت سايبري كشور و همكاري با نهاد بين المللي  .4
رصد، پايش و تحليل اخبار منتسب به جمهوري اسلامي ايران در حوزه امنيت فضاي توليد و  .5

  تبادل اطلاعات
  

  
  
  
  
  
  



 

  اطلاعات تيامن تيرياداره كل نظام مدگزارش 

صلاحيت فني  .1 حوزه افتا و  احراز  در  امنيتيشركت هاي فعال    و 
 

  امنيتي فني و  صلاحيت  احراز  افتا و   حوزه  در  فعال  و رتبه بندي شركت هاي  شناسايي، ارزيابي 
خدمات امنيتي  (سال  محصولات و  دهنده   )1399شركت هاي ارايه 

  آموزشي  فني  مميزي  مشاوره  امنيت فيزيكي امن سازي Cert/Soc آزمون  99سال پروانه
  0  1  0  0 1 3 0 1  فروردين 6

  1  6  0  1  1  0  0  1 ارديبهشت  10
  1  1  0  1 0 3 0 2  خرداد 8
  1  17  0  3 4 4 1 1  تير 31
  2  8  1  3  3  4  2  2  مرداد  25

  5  33  1  8  9  14  3  7  جمع كل
  )1399شركت هاي فعال در حوزه افتا (سال :1جدول 

   

  
  

سال
99  

جمع كل  آموزشي فني  عملياتي  مديريتي
  

  آموزشي  فني  امنيت فيزيكي  امن سازي سامانه ها Cert/Socپياده سازي ارزيابي امنيتي  مميزي  مشاوره
8  1  7 3 14 9  33  5  

9  33 33  5  80  
  نگاه كي)در 99شركت هاي فعال در حوزه افتا (سال :2جدول 

 
  
  
  
  
  
  
  
 
 
 
  
  
 
 
 

 عدد  80تا پايان مرداد ماه :    1399تعداد كل پروانه سال 



 

  امنيت فضاي توليد و تبادل اطلاعات تيگزارش وضع
  

حه 
صف

7
 

 
  

  امنيتي فني و  صلاحيت  احراز  افتا و   حوزه  در  فعال  و رتبه بندي شركت هاي  شناسايي، ارزيابي 
خدمات امنيتي  محصولات و  دهنده   )1398(سال شركت هاي ارايه 

  
  آموزشي  فني  مميزي  مشاوره  امنيت فيزيكي امن سازي Cert/Soc آزمون  99سال پروانه
  0  4  0  2  3  2  1  2  فروردين  14
  1  3  0  4 2 0 1 4 ارديبهشت 15
  0  2  0  1  1  2  1  2  خرداد  9
  1  7  0  0 2 1 0 4  تير 15
  1  0  0  1  0  1  0  0  مرداد  3
  1  8  0  0  1  2  0  0  شهريور  12
  1  3  0  2 0 2 2 1  مهر 11
  1  4  0  0  2  1  0  0  آبان  8
  2  6  0  0 2 3 1 0  آذر 14
  0  8  0  0  5  2  2  0  دي  17
  0  1  0  0 0 3 0 1  بهمن 5
  3  12  2  0  4  4  0  0  اسفند  25

  11  58  2  10 22 23 8 14  جمع كل
  )98شركت هاي فعال در حوزه افتا (سال:3جدول 

  
 

سال
98  

جمع كل  آموزشي فني عملياتي  مديريتي
  

  آموزشي  فني  امنيت فيزيكي  امن سازي سامانه ها Cert/Socپياده سازي ارزيابي امنيتي  مميزي  مشاوره
10  2  15 8 22 22  58  11  

12  67 58  11  148  
 نگاه كي) در 98شركت هاي فعال در حوزه افتا (سال : 4جدول 

 
  
  
  
 
 
 
 

 عدد148:    1398تعداد كل پروانه سال 
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آموزشي .2 دوره هاي   معرفي 
 

 اطلاعات تبادل  فضاي  اي امنيت  و حرفه  تخصصي   دوره هاي آموزش 

  تامين محتواي آموزشي تخصصي امنيت فضاي توليد و تبادل اطلاعات  •
  برگزاري كارگاه و كلاس هاي برخط و مجازي حوزه امنيت فضاي توليد و تبادل اطلاعات  •
  استان كشور 12برنامه ريزي و برگزاري دوره هاي آموزشي سيستم مديريت امنيت اطلاعات در  •
  
  

شاخص .3   ها عملكرد 
  

  99مرداد   99تير   99خرداد   99ارديبهشت   واحد  عنوان شاخصرديف

تعداد حملات شناسايي شده توسط  1
 شبكه ملي تله بدافزار

 31947038 53788960 28098544 53890219  تعداد

2 

تعداد حمله اينترنتي، كدهاي مخرب،
هاي آلوده و بدافزار شناسايي و آدرس

 جمع آوري شده

 254032 353746 272389 254640  تعداد

 2432 2614 4100 1978  تعداد تعداد بدافزار شناسايي شده 3

 0 57 226 25  تعداد تعداد بدافزار تحليل شده 4

5 
تعداد پيشگيري از حمله در برابر 

 DDOSحملات 
 3 0 1 7  تعداد

6 

تعداد وزارتخانه و سازمان متصل به
در  SOCشبكه ملي اطلاعات كه 

 اندازي شدهها راهآن

 - - - -  تعداد

7 
تعداد پروانه فعاليت صادر شده در

 حوزه خدمات عملياتي افتا
 11 10 5 2  تعداد

8 
تعداد مراكز تخصصي پيشگيري و

 ايمقابله با رخدادهاي رايانه
 -- - - -  تعداد

9 
تعداد سرورهاي نصب شده براي كشف 

 بدافزار
 - - - -  تعداد
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  99مرداد   99تير   99خرداد   99ارديبهشت   واحد  عنوان شاخصرديف

هاي رصد، ارزيابي و تعداد سامانه 10
 غير وبي  بوميپويشگر وبي و 

 10 10 10 10  تعداد

هاي رصد، ارزيابي واسامي سامانه 11
 پويشگر وبي و غير وبي  بومي

ت ن-بينا -دانا -هوشيار -افزونه ضد فيشينگ -چكSSL-مودم چك  گزارش
  شناسا -هاني نت -بان

تعداد ابزار رصد، ارزيابي و پويشگر وبي  12
 و غير وبي  بومي

  12مشابه بند   تعداد

اسامي ابزارهاي رصد، ارزيابي و  13
 پويشگر وبي و غير وبي  بومي

  13مشابه بند   گزارش

 8 11 20 6  تعداد هاي ارزيابي امنيتي شدهتعداد سامانه 14

15 
تعداد بسته راهنماي امنيتي تهيه شده

 سازي سامانه هابراي مقاوم
      تعداد

16 

تعداد  بسته الزامات امنيتي تدوين 
با انواع خدمات در شبكه  شده مرتبط

 ملي اطلاعات

      تعداد

17 
تعداد گواهي امنيتي صادرشده براي 

 محصولات
 0 0 0 11  تعداد

18 
هاي برگزار شده باتعداد همايش

 موضوع امنيت
 - - - -  تعداد

19 
هاي برگزار شده دوره تعداد همايش

 آموزش امنيت سايبري

نفر 
 - - - -  ساعت

ارايه شده با موضوع تعداد هشدار  20
 امنيت

 2980 2784 829 13  تعداد

تعداد اطلاعيه ارايه شده  با موضوع  21
 امنيت

 12 21 23 28  تعداد

 37 37 37 37  تعداد تعداد مراكز آپا 22

23 

تعداد نمايندگان در سامانه جامع
ها و تعاملي مركز ماهر از كليه سازمان

 هاادارت ، نهادها و بانك

 2500 2500 2500 2500  تعداد

24 
تعداد متخصصين پرورش يافته در

 حوزه  امنيت  توليد و تبادل اطلاعات
 - - - -  تعداد

 - - - -  تعداد تعداد نرم افزارهاي امنيتي بومي شده 25

  

  عملكرد شاخص:5جدول 



 

  اطلاعات تيامن تيرياداره كل نظام مدگزارش 

  

ها .4   صدور پروانه 
  

 پروانه فعال صدور   99تا 97خدمات  تيآمار 

  پروانه صدور
   ماه

 97سال  98سال  99سال
 فروردين  3  14  6
 ارديبهشت  13  15  10

 خرداد  15  9  8

 تير  14  15  31

 مرداد  28  3  25

   شهريور  13  12
   مهر  21  11

   آبان  18  8

   آذر  10  14

   دي  38  17

   بهمن  12  5

   اسفند  14  25

80    کل جمع  199  148
  99تا  97خدمات  تيصدور پروانه فعالآمار :6جدول 
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  تفكيك تبادل اطلاعات به  و  توليد  خدمات امنيت فضاي  در حوزه  فعاليت  پروانه  صدور  آمار 
 استان ها 

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  سال استان
  99سال  98سال 97سال 
  0  1  0  قزوين
  6  7  5 فارس

  2  1  1 همدان

  2  2  0 مازندران

  0  1  0 سيستان

  0  1  0 كهگيلويه و بوير احمد

  1  2  1 كرمان

  2  6  2 يزد

  0  2  1 البرز

  1  2  0 خراسان جنوبي

  2  1  1 گلستان
  2  1  1گيلان
  0  3  1  مركزي
  8  3  4  اصفهان
  4  4  4  خوزستان
  1  0  1  زنجان

  4  6  2  شرقي -آذ
  1  1  3  بوشهر

  2  8  3  خراسان رضوي
  0  3  0  غربي -آذ

  1  3  0  كرمانشاه
  2  0  2  هرمزگان

  1  0  0  خراسان شمالي
  32  58  42  جمع كل

 تان هااس كيو تبادل اطلاعات به تفكديتوليفضاتيدر حوزه خدمات امنتيآمار صدور پروانه فعال :7جدول 
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Information Technology Organization of Iran began its services as a subset of Ministry 

of  ICT  in  1998  considering  the  ever‐increasing  need  of  the  country  to  construct  and 
develop the computer networks and their connections and ultimately, to connect these 

networks  to  the  international  networks,  and  in  order  to  establish  necessary 

communication infrastructures for realizing these goals, and also in order to get access 

to information sources.    In the fall of 2010, on the basis of  joint proposal by the Vice‐
president of Management and Development and Human Resources and the Ministry of 

Communication and Information Technology, in order to abstract the policy‐making and 

sovereignty‐related activities from the government companies, Iranian IT Company was 

changed  from  a  government  company  into  a  government  institution  named  Iranian 

Information Technology Organization. This change was based on the sovereignty‐related 

duties mentioned in the company’s articles of association. 

ITO  manages  the  support  functions  and  organizes  the  security  of  the  space  of 

information  exchange,  hardware  and  software.  It  also  improves  the  electronic 

capabilities,  develops  the  internet  service  and  information  technology  and  their 

applications in the country. It also manages and monitors the integration of activities in 

the field of information technology and electronic applications. Moreover, ITO directs 

the  IT  section  as  an  agent  for  the  Ministry  of  Communication  and  Information 

Technology and recommends policies for the private sector in order to promote the IT 

applications in the country. 
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